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Introduction : 
Nous avons une machine vulnérable avec CMS, les infos que nous avons sont que elle est sous l’ip 

192.168.0.29. Maintenant l’objectif est de : 

 Trouver le système d'exploitation ainsi que sa version 

 Avoir accès au répertoires existants sur la machine 

 

Etape 1 : Trouver le système d’exploitation ainsi que sa version 

 
Avec cette commande on trouve les port vulnerables, mais aussi le système d’exploitation et sa 

version. 

 

Ici le système d’exploitation est Linux, et la version 3.2 – 4.9. 

 

Et le Wordpress est sous Apache, version 2.4.18. 



Etape 2 : Avoir accès au répertoires existants sur la machine 

Avec cette commande on trouve la liste des user sur le wordpress. 

 

On obtient ces user. 

 

Avec la liste des user, on peut bruteforce les mots de passe. 

 

On obtient ces deux mots de passe, on va donc rentrer avec c0ldd dans wordpress : 

 

On a acces à cette page. 


